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Präambel 

Dieser Anhang konkretisiert die Verpflichtungen der Vertragsparteien zum Datenschutz, die sich 

aus der im Vertrag in ihren Einzelheiten beschriebenen Auftragsverarbeitung ergeben. Sie findet 

Anwendung auf alle Tätigkeiten, die mit dem Vertrag in Zusammenhang stehen und bei denen 

Beschäftigte des Auftragnehmers oder durch den Auftragnehmer Beauftragte personenbezogene 

Daten («Daten») des Auftraggebers verarbeiten. 

I. Gegenstand, Dauer und Spezifizierung der Auftragsverarbeitung 

1. Aus dem Vertrag ergeben sich Gegenstand und Dauer des Auftrags sowie Art und Zweck 

der Verarbeitung. Im Einzelnen sind insbesondere folgendes Daten Bestandteil der Da-

tenverarbeitung: 

a)  Zweck der Datenverarbeitung 

Mit den Online Services, unter anderem der Toolbox (SaaS Plattform) bietet KYC Spider 

AG ein Instrument für die Überprüfung einer Entität mit Bezug auf bezüglich Geldwäsche-

rei-relevanter Informationen und stellt hierfür die KYC Records zur Verfügung. Mit dem 

Zugriff/Suche zu den online Services der KYC Spider AG werden die erweiterten Identifi-

kationspflichten des Finanzintermediärs gemäss dem Bundesgesetz über die Bekämp-

fung der Geldwäscherei und der Terrorismusfinanzierung (GwG, Stand 1. Januar 2016) 

erfüllt. Der Finanzintermediär erkennt Kundenbeziehungen mit sanktionierten Perso-

nen/Organisationen (d.h. Daten gemäss Art. 22a GwG) und PEP Hintergrund (d.h. Qua-

lifikationsmerkmale gemäss Art. 2a Abs. 2 GwG). Zudem zeigen die KYC Records Hin-

weise auf weitere erkennbare und abklärungsrelevante Informationen an. Schliesslich er-

möglichen die KYC Records die nachvollziehbare Dokumentation der entsprechenden 

Abklärung.  

b)  Beschreibung und Umfang der Datenverarbeitung  

Es werden Daten der zu überprüfenden Entität (Daten von Kunden vom Auftraggeber) 

bearbeitet und gespeichert. Im Rahmen der Nutzung der einzelnen Tools werden unter 

anderem folgende Daten erhoben:  

- Organisation 

- Vorname und Nachname 

- Geburtsdatum 

- Nationalität(en) 

- Wohnort/-land 

- E-Mail-Adresse 

- Weitere im Formular oder über den Chatbot abgefragte und vom Auftragge-

ber/der zu überprüfenden Entität eingegebenen Daten 
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c)  Dauer der Speicherung 

Die Daten der zu überprüfenden Entität werden nach vier Wochen gelöscht. Der Auf-

traggeber ist verantwortlich, sämtliche Unterlagen und Daten herunterzuladen und für all-

fällige Auditzwecke zu speichern. 

Es besteht jedoch die Möglichkeit, nach Auftrag, welcher über den Vertrag zwischen dem 

Auftraggeber und dem Auftragnehmer geregelt wird, sämtliche Unterlagen und Daten 

beim Auftragnehmer zu speichern. Der Auftraggeber teilt sein explizites Einverständnis, 

mittels Unterschrift und Bestellung der Dienstleistung „Document Store“ über den Vertrag, 

mit.  

2. Für weitere Informationen wird auf die Plattform Datenschutzerklärung des Auftragneh-

mers verwiesen.  

Plattform Datenschutzerklärung 

3. Die Laufzeit dieses Anhangs richtet sich nach der Laufzeit des Vertrages, sofern sich aus 

den Bestimmungen diesem Anhang nicht darüberhinausgehende Verpflichtungen erge-

ben. 

II. Anwendungsbereich und Verantwortlichkeit 

1. Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers. 

Dies umfasst Tätigkeiten, die im Vertrag und in der Leistungsbeschreibung konkretisiert 

sind. Der Auftraggeber ist im Rahmen dieses Vertrages für die Einhaltung der gesetzli-

chen Bestimmungen der Datenschutzgesetze, insbesondere für die Rechtmässigkeit der 

Datenweitergabe an den Auftragnehmer sowie für die Rechtmässigkeit der Datenverar-

beitung allein verantwortlich (»Verantwortlicher« im Sinne des Art. 4 Nr. 7 i.V.m. Art. 28 

Abs. 4 DSGVO). 

2. Die Weisungen werden anfänglich durch den Vertrag festgelegt und können vom Auftrag-

geber danach in schriftlicher Form oder in einem elektronischen Format (Textform) an die 

vom Auftragnehmer bezeichnete Stelle durch einzelne Weisungen geändert, ergänzt 

oder ersetzt werden (Einzelweisung). Weisungen, die im Vertrag nicht vorgesehen sind, 

werden als Antrag auf Leistungsänderung behandelt. Mündliche Weisungen sind unver-

züglich schriftlich oder in Textform zu bestätigen. 

III. Pflichten des Auftragnehmers 

1. Der Auftragnehmer darf Daten von betroffenen Personen nur im Rahmen des Auftrages 

und der Weisungen des Auftraggebers verarbeiten ausser es liegt ein Ausnahmefall im 

Sinne des Artikel 28 Abs. 3 a) DSGVO vor. Der Auftragnehmer informiert den Auftragge-

ber unverzüglich, wenn er der Auffassung ist, dass eine Weisung gegen anwendbare Ge-

setze verstösst. Der Auftragnehmer darf die Umsetzung der Weisung solange aussetzen, 

bis sie vom Auftraggeber bestätigt oder abgeändert wurde. 

2. Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Organi-

sation so gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht 

https://www.kyc.ch/de/platform-policy
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wird. Er wird technische und organisatorische Massnahmen zum angemessenen Schutz 

der Daten des Auftraggebers treffen, die den Anforderungen der Datenschutz-Grundver-

ordnung (Art. 32 DSGVO) genügen. Der Auftragnehmer hat technische und organisatori-

sche Massnahmen zu treffen, die die Vertraulichkeit, Integrität, Verfügbarkeit und Belast-

barkeit der Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer si-

cherstellen. Dem Auftraggeber sind diese technischen und organisatorischen Massnah-

men bekannt und er trägt die Verantwortung dafür, dass diese für die Risiken der zu ver-

arbeitenden Daten ein angemessenes Schutzniveau bieten. (Anhang 1) 

Eine Änderung der getroffenen Sicherheitsmassnahmen bleibt dem Auftragnehmer vor-

behalten, wobei jedoch sichergestellt sein muss, dass das vertraglich vereinbarte Schutz-

niveau nicht unterschritten wird. 

3. Der Auftragnehmer unterstützt soweit vereinbart den Auftraggeber im Rahmen seiner 

technischen Möglichkeiten bei der Erfüllung der Anfragen und Ansprüche betroffenen 

Personen gem. Kapitel III der DSGVO sowie bei der Einhaltung der in Art. 33 bis 36 

DSGVO genannten Pflichten.  

4. Der Auftragnehmer gewährleistet, dass es den mit der Verarbeitung der Daten des Auf-

traggebers befassten Mitarbeiter und andere für den Auftragnehmer tätigen Personen 

untersagt ist, die Daten ausserhalb der Weisung zu verarbeiten. Ferner gewährleistet der 

Auftragnehmer, dass sich die zur Verarbeitung der personenbezogenen Daten befugten 

Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen 

Verschwiegenheitspflicht unterliegen. Die Vertraulichkeits-/Verschwiegenheitspflicht be-

steht auch nach Beendigung des Auftrages fort. 

5. Der Auftragnehmer unterrichtet den Auftraggeber unverzüglich, wenn ihm Verletzungen 

des Schutzes personenbezogener Daten des Auftraggebers bekannt werden. 

Der Auftragnehmer trifft die erforderlichen Massnahmen zur Sicherung der Daten und zur 

Minderung möglicher nachteiliger Folgen der betroffenen Personen und spricht sich 

hierzu unverzüglich mit dem Auftraggeber ab. 

6. Der Auftragnehmer nennt dem Auftraggeber den Ansprechpartner für im Rahmen des 

Vertrages anfallende Datenschutzfragen. 

7. Der Auftragnehmer gewährleistet, seinen Pflichten nach Art. 32 Abs. 1 lit. d) DSGVO 

nachzukommen, ein Verfahren zur regelmässigen Überprüfung der Wirksamkeit der tech-

nischen und organisatorischen Massnahmen zur Gewährleistung der Sicherheit der Ver-

arbeitung einzusetzen. 

8. Der Auftragnehmer berichtigt oder löscht die vertragsgegenständlichen Daten, wenn der 

Auftraggeber dies anweist und dies vom Weisungsrahmen umfasst ist. Ist eine daten-

schutzkonforme Löschung oder eine entsprechende Einschränkung der Datenverarbei-

tung nicht möglich, übernimmt der Auftragnehmer die datenschutzkonforme Vernichtung 

von Datenträgern und sonstigen Materialien auf Grund einer Einzelbeauftragung durch 

den Auftraggeber oder gibt diese Datenträger an den Auftraggeber zurück, sofern nicht 

im Vertrag bereits vereinbart.  
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In besonderen, vom Auftraggeber zu bestimmenden Fällen, erfolgt eine Aufbewahrung 

bzw. Übergabe, Vergütung und Schutzmassnahmen hierzu sind gesondert zu vereinba-

ren, sofern nicht im Vertrag bereits vereinbart.  

9. Daten, Datenträger sowie sämtliche sonstige Materialien sind nach Auftragsende auf Ver-

langen des Auftraggebers entweder herauszugeben oder zu löschen. 

Entstehen zusätzliche Kosten durch abweichende Vorgaben bei der Herausgabe oder 

Löschung der Daten, so trägt diese der Auftraggeber.  

10. Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person hin-

sichtlich etwaiger Ansprüche nach Art. 82 DSGVO, verpflichtet sich der Auftragnehmer 

den Auftraggeber bei der Abwehr des Anspruches im Rahmen seiner Möglichkeiten zu 

unterstützen. 

IV. Pflichten des Auftraggebers 

1. Der Auftraggeber hat den Auftragnehmer unverzüglich und vollständig zu informieren, 

wenn er in den Auftragsergebnissen Fehler oder Unregelmässigkeiten bzgl. datenschutz-

rechtlicher Bestimmungen feststellt. 

2. Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person hin-

sichtlich etwaiger Ansprüche nach Art. 82 DSGVO, gilt Abschnitt III Ziffer 10 entspre-

chend.  

3. Der Auftraggeber nennt dem Auftragnehmer den Ansprechpartner für im Rahmen des 

Vertrages anfallende Datenschutzfragen. 

V. Anfragen betroffener Personen 

Wendet sich eine betroffene Person mit Forderungen zur Berichtigung, Löschung oder 

Auskunft an den Auftragnehmer, wird der Auftragnehmer die betroffene Person an den 

Auftraggeber verweisen, sofern eine Zuordnung an den Auftraggeber nach Angaben der 

betroffenen Person möglich ist. Der Auftragnehmer leitet den Antrag der betroffenen Per-

son unverzüglich an den Auftraggeber weiter. Der Auftragnehmer unterstützt den Auftrag-

geber im Rahmen seiner Möglichkeiten auf Weisung soweit vereinbart. Der Auftragneh-

mer haftet nicht, wenn das Ersuchen der betroffenen Person vom Auftraggeber nicht, 

nicht richtig oder nicht fristgerecht beantwortet wird. 

VI. Nachweismöglichkeiten 

1. Der Auftragnehmer weist dem Auftraggeber die Einhaltung der in diesem Vertrag nieder-

gelegten Pflichten mit geeigneten Mitteln nach. 

Zum Nachweis der Einhaltung der vereinbarten Pflichten, kann der Auftragnehmer, dem 

Auftraggeber folgendes zur Verfügung stellen: 

Durchführung eines Selbstaudits. 
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2. Sollten im Einzelfall Inspektionen durch den Auftraggeber oder einen von diesem beauf-

tragten Prüfer erforderlich sein, werden diese zu den üblichen Geschäftszeiten ohne Stö-

rung des Betriebsablaufs nach Anmeldung unter Berücksichtigung einer angemessenen 

Vorlaufzeit durchgeführt. Der Auftragnehmer darf diese von der vorherigen Anmeldung 

mit angemessener Vorlaufzeit und von der Unterzeichnung einer Verschwiegenheitser-

klärung hinsichtlich der Daten anderer Kunden und der eingerichteten technischen und 

organisatorischen Massnahmen abhängig machen. Sollte der durch den Auftraggeber 

beauftragte Prüfer in einem Wettbewerbsverhältnis zu dem Auftragnehmer stehen, hat 

der Auftragnehmer gegen diesen ein Einspruchsrecht. 

Der Auftraggeber stimmt der Benennung eines unabhängigen externen Prüfers durch den 

Auftragnehmer zu, sofern der Auftragnehmer eine Kopie des Auditberichts zur Verfügung 

stellt. 

Für die Unterstützung bei der Durchführung einer Inspektion darf der Auftragnehmer eine 

Vergütung verlangen. Der Aufwand einer Inspektion ist für den Auftragnehmer grundsätz-

lich auf einen Tag pro Kalenderjahr begrenzt, dieser kann nach Bedarf erweitert werden, 

sofern der Auftraggeber den Aufwand entsprechend vergütet. 

3. Sollte eine Datenschutzaufsichtsbehörde oder eine sonstige hoheitliche Aufsichtsbe-

hörde des Auftraggebers eine Inspektion vornehmen, gilt grundsätzlich Absatz 2 entspre-

chend. Eine Unterzeichnung einer Verschwiegenheitsverpflichtung ist nicht erforderlich, 

wenn diese Aufsichtsbehörde einer berufsrechtlichen oder gesetzlichen Verschwiegen-

heit unterliegt, bei der ein Verstoss nach dem Strafgesetzbuch strafbewehrt ist. 

VII. Subunternehmer (weitere Auftragsverarbeiter) 

1. Der Einsatz von Subunternehmern als weiteren Auftragsverarbeiter wird mit der Nutzung 

der KYC Spider Services akzeptiert. Detaillierte Informationen zu den jeweiligen Subun-

ternehmern sind in der Plattform Datenschutzerklärung aufgeführt:  

Plattform Datenschutzerklärung 

2. Ein Subunternehmerverhältnis liegt vor, wenn der Auftragnehmer weitere Auftragnehmer 

mit der ganzen oder einer Teilleistung der im Vertrag vereinbarten Leistung beauftragt. 

Der Auftragnehmer wird mit diesen Dritten im erforderlichen Umfang Vereinbarungen tref-

fen, um angemessene Datenschutz- und Informationssicherheitsmassnahmen zu ge-

währleisten. 

Der Auftraggeber stimmt zu, dass der Auftragnehmer Subunternehmer hinzuzieht. Bei 

Hinzuziehung oder Ersetzung der Subunternehmer informiert der Auftragnehmer den 

Auftraggeber via Anpassung und Aufschaltung der neuen Plattform Datenschutzerklä-

rung auf der KYC Spider Website. 

Der Auftraggeber kann der Änderung – innerhalb einer angemessenen Frist von 30 Tagen 

und aus rechtlich relevantem Grund – gegenüber der vom Auftragnehmer bezeichneten 

Stelle widersprechen. Erfolgt kein Widerspruch innerhalb der Frist gilt die Zustimmung 
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zur Änderung als gegeben. Liegt ein wichtiger datenschutzrechtlicher Grund vor, und so-

fern eine einvernehmliche Lösungsfindung zwischen den Parteien nicht möglich ist, wird 

dem Auftraggeber ein Sonderkündigungsrecht eingeräumt. 

3. Erteilt der Auftragnehmer Aufträge an Subunternehmer, so obliegt es dem Auftragneh-

mer, seine datenschutzrechtlichen Pflichten aus diesem Vertrag dem Subunternehmer zu 

übertragen. 

VIII. Informationspflichten, Schriftformklausel, Rechtswahl 

1. Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfändung oder Beschlag-

nahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse 

oder Massnahmen Dritter gefährdet werden, so hat der Auftragnehmer den Auftraggeber 

unverzüglich darüber zu informieren. Der Auftragnehmer wird alle in diesem Zusammen-

hang Verantwortlichen unverzüglich darüber informieren, dass die Hoheit und das Eigen-

tum an den Daten ausschliesslich beim Auftraggeber als »Verantwortlicher« im Sinne der 

Datenschutz-Grundverordnung liegen. 

2. Änderungen und Ergänzungen dieses Anhangs und aller ihrer Bestandteile – einschliess-

lich etwaiger Zusicherungen des Auftragnehmers – bedürfen einer schriftlichen Verein-

barung, die auch in einem elektronischen Format (Textform) erfolgen kann, und des aus-

drücklichen Hinweises darauf, dass es sich um eine Änderung bzw. Ergänzung dieser 

Bedingungen handelt. Dies gilt auch für den Verzicht auf dieses Formerfordernis. 

3. Bei etwaigen Widersprüchen gehen Regelungen dieses Anhangs zum Datenschutz den 

Regelungen des Vertrages vor. Sollten einzelne Teile dieses Anhangs unwirksam sein, 

so berührt dies die Wirksamkeit des Anhangs im Übrigen nicht. 

4. Es gilt Schweizer Recht. 

IX. Haftung und Schadensersatz 

Eine zwischen den Parteien im Leistungsvertrag (Hauptvertrag zur Leistungserbringung) 

vereinbarte Haftungsregelung gilt auch für die Auftragsverarbeitung, ausser soweit aus-

drücklich etwas Anderes vereinbart. 

 

 

 

 

 

 

Verzeichnis der Anhänge: 

Anhang 1 Technische und Organisatorische Massnahmen 
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Anhang 1 – Technische und Organisatorische Massnahmen 

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO) 

• Zutrittskontrolle 

Kein unbefugter Zutritt zu Datenverarbeitungsanlagen (Chipkarten, Schlüssel); 

• Zugangskontrolle 

Keine unbefugte Systembenutzung (sichere Kennwörter); 

• Zugriffskontrolle 

Kein unbefugtes Lesen, Kopieren, Verändern oder Entfernen innerhalb des Systems (Be-

rechtigungskonzepte und bedarfsgerechte Zugriffsrechte); 

2. Integrität (Art. 32 Abs. 1 lit. b DSGVO) 

• Weitergabekontrolle 

Kein unbefugtes Lesen, Kopieren, Verändern oder Entfernen bei elektronischer Übertra-

gung oder Transport (Verschlüsselung [https]); 

3. Verfügbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO) 

• Verfügbarkeitskontrolle 

Schutz gegen zufällige oder mutwillige Zerstörung bzw. Verlust (laufende Kontrolle mit 

Überwachungssystem (zurzeit Nagios)); 

4. Verfahren zur regelmässigen Überprüfung, Bewertung und Evaluierung (Art. 32 

Abs. 1 lit. d DSGVO; Art. 25 Abs. 1 DSGVO) 

• Datenschutz-Management 

 

 

 


